IX - proteger e manter a seguranga dos dados armazenados na rede corporativa;
X - realizar a cépia de seguranca de dados armazenados em discos de servidores da
rede

local;

XI - manter atualizadas as configuragdes necessarias para o acesso externo a rede
corporativa, e orientar os usudrios internos e colaboradores sobre seu uso e requisitos de
seguranca;

XII - orientar sobre a configuragfo dos recursos de TI da Prefeitura Municipal de

Guariba;
XII - providenciar o Termo de Compromisso e obter a aceitagdo dos usudrios

internos com as praticas, responsabilidades e obrigagdes previstas na Politica Corporativa
de Segurancga da Informago e seus normativos correlatos.

Paragrafo Ginico. A autorizagfo e a restri¢do de acesso aos sistemas de informagéo
também incumbem aos gestores dos respectivos sistemas.
Capitulo IV
DAS RECOMENDACOES ESPECIFICAS
Secdo I
DO CONTROLE DE ACESSO

Art. 12. Controle de acesso é um dos mecanismos utilizados para proteger o ambiente
de TI. O acesso aos recursos de TI deve ser permitido somente a entidades autorizadas,
como usudrios internos, de acordo com a Politica Corporativa de Seguranga da Informacéo.

§ 1° O direito de uso de qualquer recurso de TI cessa quando o usudrio interno
terminar o seu vinculo com a Prefeitura Municipal de Guariba.

§ 2° O servidor que permanecer em licenga com duracdo superior a 180 (cento e
oitenta) dias ou a disposi¢do de outro 6rgdo terd direito de acesso aos recursos de TI de
forma limitada.

Art. 13. O acesso a recursos relacionados a sistemas corporativos serd provido via
perfis de trabalho ou por autorizagéio do gestor da informagéo envolvida.

Paragrafo unico. E considerado gestor da informagfo o servidor incumbido da
defini¢do dos grupos de acesso, bem como dos requisitos de seguranga associados aos
ativos da informag#o sob sua responsabilidade.

Art. 14. O cadastro de usudrio interno para utilizagdo dos recursos de TI sera
realizado pela CTI, mediante requisi¢fo da chefia da unidade organizacional ou do fiscal do
contrato correspondente.

Art. 15. E prerrogativa exclusiva da CTI configurar o compartilhamento de recursos
de TI na rede de computadores. Requisi¢Bes de concessdo e alteragdo de permissdes de
acesso a recursos de TI devem ser encaminhadas a CTI pela chefia da unidade
organizacional interessada ou do fiscal de contrato.
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Art. 16. Ao término do vinculo com a Prefeitura Municipal de Guariba de servidor,
terceirizado, estagiario, conveniado ou prestador de servigo, o chefe da unidade
organizacional ou o fiscal do contrato correspondente vinculado deve tomar as providencias
necessarias para que seja realizado o seu descadastramento.

Art. 17. Na ocorréncia da inativagdo da conta do usudrio interno, seus arquivos
armazenados nos recursos de TI poderfio ser avaliados pela chefia imediata visando a sua
eliminagdo ou preservagao.

Secao II
DA UTILIZACAO DOS RECURSOS DE TI

Art. 18. Todos os procedimentos de manutengfo, instalagdo, desinstalagéo,
configuragfio e alteragfio de hardware e software em recursos de TI disponibilizados pela
Prefeitura Municipal de Guariba so prerrogativa exclusiva da CTIL.

Paragrafo tnico. Compete & CTI definir os recursos de TI da Prefeitura Municipal de
Guariba, bem como homologar a utilizagdo de hardware ou software de propriedade do
usudrio no ambiente computacional da Prefeitura Municipal de Guariba.

Art. 19. Cada unidade organizacional terd disponivel uma 4drea compartilhada para
guarda dos arquivos compartilhados entre seus usudrios, com garantia de integridade,
disponibilidade, controle de acesso e copia de seguranga.

Art. 20. As 4reas privativas e compartilhadas possuem tamanho limitado. Cabera a
CTI definir os limites de armazenamento, de acordo com a disponibilidade.

Art. 21. Os dados armazenados fora das areas privativa ou compartilhadas néo
possuem garantias de integridade, disponibilidade, controle de acesso ou copia de
seguranga.

Art. 22. Aos técnicos da CTI é dado o direito de acesso remoto aos computadores e
dispositivos méveis da Prefeitura Municipal de Guariba, em utilizagdo pelos usudrios, para
fins de manutengfio. O acesso remoto para suporte na area privativa do usudrio apenas sera
iniciado mediante sua anuéncia, que devera acompanhar todas as operagdes executadas pelo

técnico da CTI.

Art. 23. As configuragdes e atribui¢des de pardmetros em todos os recursos de TI
conectados & rede da Prefeitura Municipal de Guariba devem estar de acordo com as
politicas e normas internas de gerenciamento.

Art. 24. As atividades dos usuarios poderdo ser reconstituidas a partir de registros de
atividades (logs).
Secéo II1
DA UTILIZACAO DA REDE SEM FIO E DISPOSITIVOS MOVEIS

Art. 25. O uso da rede sem fio é destinado a complementar a rede cabeada,

6

1109-TMG9-SXCS-9TI7-T :0uawnoop op obIpod 0 awlojul 8 ,[enbip ojuswNI0p JeplfeA, yul| - 1g°Aob:ds ad) ossasoid-a//:dny assaoe
[euiblio oAInbue 0 J9A NO/d BINYRUISSE B100S SaQdeWIojUl I9)]O Bled "dSTDL-9 BWAISIS "ININDIS TIONVY YNITOHVYD :HOd AINIFWIVLIOIA OAVYNISSY OLNINND0A A VIdOD



possibilitando o acesso diferenciado para os usuérios internos e externos aos recursos de TI
da Prefeitura Municipal de Guariba.

§ 1° A Prefeitura Municipal de Guariba disponibiliza, pelo menos duas possibilidades
de conexdo a rede sem fio, que sdo:

I - rede destinada a dispositivos méveis do proprio Prefeitura. Esta rede permite
acesso tanto a internet quanto a intranet e os sistemas do Prefeitura, mediante login
semelhante ao dos computadores conectados a rede cabeada;

II - rede destinada ao uso por dispositivos moveis ndo pertencentes ao Prefeitura. Esta
rede permite acesso apenas a internet.

§ 2° O uso da rede sem fio por dispositivos méveis pertencentes a usudrios internos e
colaboradores sera regulamentado pela CTI.

Art. 26. Os dispositivos méveis devem ser utilizados considerando-se solugdes de
seguranga, de acordo com a Politica Corporativa de Seguranga da Informagéo da Prefeitura
Municipal de Guariba.

Secéo IV
DA UTILIZACAO DO CORREIO ELETRONICO CORPORATIVO

Art. 27. As unidades organizacionais dispordo de um enderego eletrénico exclusivo
para uso regular dos seus servidores.

Paragrafo unico. Outro enderego eletronico serd disponibilizado, quando solicitado,
para recebimento de mensagens de usudrios externos a unidade organizacional.

Art. 28. O usudrio que perder o vinculo com a Prefeitura Municipal de Guariba,
permanecer em licenga com duragio superior a 180 (cento e oitenta) dias ou a disposigéo de
outro 6rgio tera seu endereco de correio eletronico excluido e o contetido da respectiva
caixa postal serda mantido conforme Politica de backup.

Se¢do V
DO ACESSO A INTERNET

Art. 29. Todos os usudrios internos poderfo ter acesso a internet, identificados pela
sua conta, de uso pessoal e intransferivel.

Art. 30. Cabe & CTI implantar os controles de acesso e mecanismos de auditoria que
garantam o monitoramento do acesso & internet pela rede corporativa da Prefeitura
Municipal de Guariba.

Art. 31. Cabe ao Centro de Tecnologia da Informag&o-CTI, definir o contetido da rede
mundial de computadores acessivel a partir da rede corporativa da Prefeitura Municipal de

Guariba.

§ 1° Sera bloqueado o acesso a sites de contetido considerado ofensivo, ilegal ou
impréprio a exemplo de sites pornograficos, de jogos ou apostas.
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§ 2° Os gestores das unidades organizacionais poderfio solicitar & CTI restri¢do de
acesso a sites para os usudrios das respectivas unidades.

Art. 32. A CTI terd acesso aos histéricos de utilizagio da Internet de todos os
usudrios da Prefeitura Municipal de Guariba e poderd informé-los aos gestores das
respectivas unidades organizacionais.

Capitulo V
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 33. Compete a Secretaria de Administragio, mediante apoio da CTIL, garantir a
implementagdo da Politica de Uso Aceitavel dos recursos de TI da Prefeitura Municipal de
Guariba, segundo os objetivos, principios e diretrizes estabelecidos pela Politica
Corporativa de Seguranga da Informag#o.

Art. 34. Nos casos em que o usudrio interno ja possua a identificagéio e o acesso, mas
que ainda nfio tenha declarado compromisso com as préticas, responsabilidades e
obrigagdes previstas na Politica Corporativa de Seguranca da Informagéo e seus normativos
correlatos, o compromisso deve ser obtido pela CTI em carater de urgéncia.

Art. 35. A ndo observancia do disposto neste normativo, devidamente apurada e

comprovada, pode acarretar o bloqueio da conta de acesso aos recursos de TI da Prefeitura
Municipal de Guariba.

§ 1° O caso serd informado ao usuério infrator, ao seu gerente imediato para ciéncia e

a Secretaria de Administragfo, para deliberago.

§ 2° Além do bloqueio da conta de acesso, o usuario também podera responder no
&mbito administrativo, civil e criminal, pelas infragdes cometidas e pelos danos causados
em decorréncia da ndo observancia da Politica Corporativa de Seguranca da Informagio.

Art. 36. Esta Resolugéo entra em vigor na data de sua publicag#o.

WELINTON ALESSANDRO NOGUEIRA DOS SANTOS
Supervisor de Servi¢os de Informatica

. A Hea- . d_a//:duq assade
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ANEXO UNICO - Termo de Responsabilizacio e Sigilo

Pelo presente instrumento, eu , CPF___, identidade

, expedida pelo , em , DECLARO , sob

pena das sangdes cabiveis, nos termos da legislagdo vigente, que conhe¢o € estou
comprometido com as praticas, responsabilidades e obriga¢des normativas referentes a
Politica de Seguranca Corporativa da Informagéo e a Politica de Uso Aceitavel dos Recursos

de Tecnologia da Informag&o da Prefeitura Municipal de Guariba

Guariba, de de

Assinatura
Nome do

usuario
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