Anteprojeto de lei:

Politica de Uso Aceitdvel dos Recursos de Tecnologia da Informag&o da Prefeitura Muncipal
de Guariba.

\
Considerando o § 6° do artigo 37 da Constituigdo Federal que dispde sobre a
responsabilidade civil objetiva atribuida aos entes estatais;

Considerando as normas da Associagfio Brasileira de Normas Técnicas - ABNT NBR ISO
IEC 27001:2006 e 27002:2005 que estabelecem, respectivamente, o sistema de gestdo e o
codigo de boas préticas em seguranga da informagfo recomendam o estabelecimento de
regras para o uso aceitdvel dos ativos de informag#o;

Capitulo I
DAS DISPOSICOES GERAIS

Art. 1° A Politica de Uso Aceitavel dos Recursos de Tecnologia da Informagdo no
ambito da Prefeitura Municipal de Guariba, bem como os direitos e as responsabilidades de
quem os utiliza, regem-se pelas disposi¢des da presente Resolugio.

§ 1° Consideram-se recursos de Tecnologia da Informagéo d da Prefeitura Municipal
de Guariba o conjunto de ativos de TI mantidos ou operados pela Prefeitura Municipal de
Guariba, tais como equipamentos de rede, telecomunicagdes, computadores, dispositivos

moveis, dispositivos de armazenamento, programas, banco de dados, sistemas e servigos de
TI

Art. 2° Esta Resolugéo aplica-se a todos os usuarios que utilizam os recursos de TI da
Prefeitura Muncipal de Guariba

Art. 3° A Prefeitura Municipal de Guariba se reserva no direito de inspecionar, sem a
necessidade de aviso prévio, os computadores e qualquer arquivo armazenado, estejam no
disco local dos computadores, nas areas privativas ou nas areas compartilhadas da rede,
visando assegurar o rigido cumprimento desta politica.

Capitulo II
DAS
DEFINICOES

Art. 4° Para os efeitos desta Resolugéo, entende-se por:
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[ - acesso: ato de ingressar, transitar, conhecer ou consultar a informag&o, bem como
a possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade;

[I- ativo de informacgfio: recurso utilizado na produgdo, processamento,
armazenamento, transmissdo e recupera¢do da informag@o, incluindo a prépria informagéo,
sistemas de informac#o, locais onde se encontram €sses meios e as pessoas que a eles tém

acesso;
I1I - 4rea privativa: area reservada e exclusiva para armazenamento de informagdes

de um usudrio interno, incluindo sua caixa postal;
IV - 4rea compartilhada: 4rea reservada para armazenamento e compartilhamento de

informag®es de um grupo de usudrios internos;
V - caixa postal: area individual de armazenamento de mensagens do correio
eletrbnico;
VI- conta: identificador Unico que permite acesso aos IECUISOS de TI e o
gerenciamento do uso desses recursos;
VII - dispositivos moveis - equipamentos portateis dotados de capacidade
computacional ou dispositivos removiveis de memaria para armazenamento, entre 0s quais

se incluem, mas ndo se limitando a estes: notebooks, smartphones, tabletes, pendrives, USB

drives, HDs externos e cartdes de memoria;
VIII - rede Corporativa: conjunto dos recursos de TI disponiveis no ambito da

Prefeitura Municipal de Guariba que posssibilita o acesso aos diversos servigos de tecnologia

da informagédo;
IX - usuério: pessoa utilizadora dos recursos de TI da Prefeitura Municipal de Guariba;

X - usudrio interno: servidor, contratado ou conveniado do Tribunal, que no exercicio

de suas fungdes, tenham acesso aos recursos de TI da Prefeitura Municipal de Guariba;
XI - usudrio externo: pessoa fisica ou juridica que tenha acesso aos recursos de TI do
da Prefeitura Municipal de Guariba e que néo seja caracterizada como usudrio interno.

Capitulo III
DAS RECOMENDACOES GERAIS
Secdo I
DAS ATIVIDADES PERMITIDAS E DOS DIREITOS DOS USUARIOS
INTERNOS

Art. 5° O uso dos recursos de TI da Prefeitura Municipal de Guariba pelos usudrios
internos, destina-se as atividades relacionadas com suas atribui¢des funcionais.

Art. 6° Os recursos de TI deverfio ser utilizados respeitando-se os direitos de

propriedade intelectual de qualquer pessoa ou empresa.

Art. 7° Respeitado o disposto na Lei Federal n° 9609, de 19 de fevereiro de 1998, que
trata da propriedade intelectual de programa de computador, e ressalvadas as excegoes

previstas em contratos € convénios, sdo de propriedade da Prefeitura Municipal de Guariba

os programas desenvolvidos para a Prefeitura por usuarios internos.

Art. 8° S3o garantidos aos usudrios internos, no exercicio de suas fungdes, apos
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aprovagio em treinamento especifico:

I - ter conta para acesso a rede corpora tiva;

Il - fazer uso legal dos recursos de TI colocados & sua disposicdo, respeitadas as
normas de utiliza¢do estabelecidas pela Prefeitura Municipal de Guariba;

III - ter acesso as informacgdes que lhe sfo franqueadas nas 4reas privativa e
compartilhadas com garantia de integridade, disponibilidade, controle de acesso e copia de
segurancga;

IV - ter privacidade das informagdes armazenadas em sua drea privativa;

V - ter acesso aos registros de suas agdes (logs) existentes na rede corporativa;

VI - ter acesso remoto a rede corporativa d da Prefeitura Municipal de Guariba,
utilizando recursos de TI préprios, observados os requisitos de seguranga estabelecidos pela
CTI,

VII - solicitar suporte técnico a CTI.

§ 1° Usuarios contratados e conveniados terdo garantidos apenas 0s recursos
necessarios as atividades correspondentes & execuggo do contrato ou convénio.

§ 2° Sempre que for necessério para atividades de administragdo dos recursos de TT e
suporte técnico ou nos casos de suspeita de violagdo de regras, a Coordenadoria de
Tecnologia da Informagio - CTI poderd acessar arquivos de dados privativos ou
compartilhados.

Secéo II
DAS ATIVIDADES VEDADAS AOS USUARIOS INTERNOS

Art. 9° E vedado o uso dos recursos de TI da Prefeitura Municipal de Guariba para
processar, guardar ou encaminhar material de cunho politico, néo ético, discriminatério,
malicioso, obsceno ou ilegal, além de atividades visando:

I - promog&o pessoal;

II - venda de produtos ou engajamento em atividades comerciais de qualquer

natureza, I1I - constrangimento, assédio, caltnia, injuria, difamag&o, ameaca, ofensa

ou agressao,

IV - distribuicsio voluntaria de mensagens ndo desejadas, como circulares, manifestos
politicos, correntes de cartas ou outros sistemas que possam prejudicar o trabalho de
terceiros, causar excessivo trafego na rede ou sobrecarregar os recursos de T1;

V - ocultagfio de sua identidade quando utilizar os recursos de TI;

VI - acesso nfo autorizado ou indevido aos recursos de TI;

VII - violagdo dos sistemas de seguranca dos recursos de TI, no que tange a
identificac@io de usuarios, senhas de acesso, sistemas de alarme, registro de eventos (log) e
demais mecanismos de seguranga e restri¢éo de acesso;

VIII - instalagio, alteragio ou remogfo de software sem acompanhamento ou
autorizacdo da equipe técnica da CTI.

§ 1° Para notebooks da Prefeitura Municipal de Guariba, a autorizagdo para
instalagfo, alteragio ou remogdo de software ¢ decorrente do Termo de Compromisso
assinado pelo custodiante que optar pelo uso da senha de administrador.

§ 2° Entende-se por custodiante o usudrio, grupo de trabalho ou area responsavel pela
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manutencdio dos requisitos de seguranga associados aos ativos da informagio sob sua

guarda.
Secéo III

DAS OBRIGACOES DOS USUARIOS INTERNOS

Art. 10. So obrigagdes de todos os usudrios internos:

[- manter em cardter confidencial e intransferivel codigos de identificagéo,
autenticacio e autorizagfio de uso pessoal (conta, senhas, chaves privadas etc.);

Il - alterar periodicamente a senha de acesso de acordo com os procedimentos

estabelecidos pela CTI;
III - zelar por toda e qualquer informag&o disponivel pelos recursos de TI da Prefeitura

Municipal de Guariba contra alteragfo, destrui¢do, divulgagdo, copia e acesso ndo

autorizados;
IV - desligar ou bloquear computadores em uso quando houver necessidade de

ausentar- se fisicamente do local;
V - fazer manutenco na sua é4rea privativa periodicamente, evitando o acumulo de

informagdes desnecessarias.

§ 1° Os servidores da Prefeitura Municipal de Guariba ou a disposi¢do da Prefeitura
Municipal de Guariba deverfio firmar compromisso com as praticas, responsabilidades e
obrigagdes normativas referentes a Politica Corporativa de Seguranga da Informagdo e a
Politica de Uso Aceitavel dos Recursos de Tecnologia da Informagéo, conforme Termo de
Responsabilizagéo e Sigilo, constante no Anexo L.

§ 2° Nos contratos e convénios celebrados com a Prefeitura Municipal de Guariba, os
contratados e os conveniados deverdio assinar o Termo de Sigilo das Informagdes, assim
como comprovar que os seus funcionarios e prestadores de servigos, também assinaram de
acordo com a Politica Corporativa de Seguranga da Informagéo.

Secdo IV
DAS OBRIGACOES DA CTI

Art. 11. S#o obrigagdes do Centro de Tecnologia da Informagédo — CTI:
I - manter e monitorar o uso dos recursos de TI disponibilizados sem interrup¢des,
exceto em casos de imprevistos ou manuteng#o técnica programada;

II - monitorar a observancia deste normativo, devendo, em caso de descumprimento,
informar & Diretoria Geral e tomar medidas imediatas de restri¢des de uso dos recursos, de
acordo com o disposto nas normas computacionais;

Il - implantar autorizag@o ou restrigdo de acesso as informagdes da Prefeitura
Municipal de Guariba, disponiveis através dos recursos de TI;

IV - autorizar ou restringir o acesso aos recursos de TI;

V - cancelar o acesso aos recursos de TI disponiveis imediatamente ap6s o término
do vinculo do usuario interno ou colaborador com a Prefeitura Municipal de Guariba;

VI - gerenciar os privilégios de usudrios, as senhas de usuérios, os procedimentos de
logon e de politica de troca de senha;

VII - adquirir, manter e auditar os sistemas de informag&o;

VII - registrar as agdes dos usudrios internos na rede corporativa, inclusive o
histérico de utilizagdo da internet;
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